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DESCRIPTIF DE POSTE 
 

Administrateur-trice systèmes et réseaux 
 
 
Référence du concours 
Corps :  Ingénieur d'Études 
Nature du concours : Externe 
Branche d’activité professionnelle (BAP) : «  E : Informatique, statistiques et calcul scientifique  »  
Famille professionnelle : Ingénierie technique et de production 
Emploi type : E2B43 - Administrateur-trice systèmes et réseaux 
Nombre de postes offert : 1 
Localisation du poste : Université Bourgogne Europe – Direction du Numérique 
 
 
Renseignements et préinscription sur Internet : http://www.enseignementsup-recherche.gouv.fr/recrutements/itrf  
 
Définition et principales caractéristiques de l’emploi-type sur Internet : 
https://data.enseignementsup-recherche.gouv.fr/pages/referens/?flg=fr 
 
MISSIONS : 
Au sein de la Direction du Numérique de l'Université Bourgogne Europe (UBE), l'Ingénieur Sécurité des 
Systèmes d'Information veille au respect de la législation, à la protection et à la sécurité des données au sein 
de l'établissement, et particulièrement du Datacenter Régional labélisé par le MESRI. 

Affecté à la Direction du Numérique (DNum) d'UBE, et sous la responsabilité de l'équipe de Direction de la 
DNum, Il est l'interlocuteur technique privilégié sur le périmètre de la mise en œuvre de la politique de sécurité 
du système d'information et travaille en étroite collaboration avec les acteurs de la chaîne SSI de 
l'établissement (RSSI et CSSI) et les personnels informaticiens de l'établissement. 

Expert technique, il a pour mission principale de préconiser des solutions et des conseils techniques SSI 
auprès des différents services de la DNum et personnels informaticiens des composantes. Il devra s'assurer 
de la prise en compte des bonnes pratiques de sécurité dans les projets et assurer l'expertise technique. 

Il accompagne et sensibilise les informaticiens dans la mise en œuvre des mesures de sécurité nécessaires 
à la protection et à la sécurisation des données, dont il assure le suivi et le pilotage. Il aide les chefs de projets 
dans l'identification et l'analyse des problématiques RGPD et Sécurité. 

 

ACTIVITES ESSENTIELLES : 
• Assister les RSSI dans leurs missions d'animation du réseau SSI, de gestion des incidents de sécurité, 

d'expertise et de veille technologique, participer au support en lien avec la SSI  
• S'assurer de l'analyse des causes des incidents, proposer les mesures correctives aux équipes 

concernées 
• Participer à la mise en œuvre d'outils et de procédures SOC pour automatiser la détection et la 

remédiation d'incidents SSI 
• Développer des outils et méthodes de détection de vulnérabilités et de tests d'intrusions en "blue 

team" 
• Analyse "forensic" des incidents de sécurité et propositions de remédiations 
• Participer à la gestion de solutions anti-malware centralisée et plateforme XDR/SIEM 
• Participer à la supervision / exploitation des équipements de sécurité 
• Implémenter des solutions de sécurité et contribuer au bon déroulement des projets 
• Accompagner la mise en œuvre des mesures de sécurité pour répondre aux besoins de sécurité, pour 

être conforme avec les bonnes pratiques de sécurité et à la PSSI d'UBE 
• Participer à la définition des mesures et règles de sécurité à appliquer (Active Directory, équipements 

réseaux et de sécurité (Firewall, proxy, antivirus...) 
• En soutien aux services de la DNum, collaborer avec les métiers, les juristes, la FSD, les RSSI, le 

DPD, pour veiller à ce que les processus et les procédures relatives aux applications informatiques 
respectent la législation en matière de protection des données personnelles 

• Préconiser des choix techniques et définir des spécifications de sécurité avec les RSSI 
• Participer aux études préalables, aux audits d'infrastructures, qualification des projets avant mise en 

production 
• Veiller à la bonne application des conditions de mise en production en lien avec les chefs de projets  
• Participer activement à l’exécution du Système de Management de la Sécurité de l’Information (SMSI) 

dans le cadre de la certification Hébergement de Données de Santé du Datacenter Régional. 

http://www.enseignementsup-recherche.gouv.fr/recrutements/itrf


COMPETENCES REQUISES : 

Connaissances :  
• Connaissance de méthode d'évaluation et de gestion de risques (EBIOS RM) 
• Connaissances des normes, standards et référentiels de sécurité tels que ISO 2700x, NIST, OWASP, 

ANSSI, ISO19011… 
• Connaissance des réglementations PSSIE, RGS, NIS et RGPD 
• Connaissance des architectures et environnements techniques des systèmes d’information 

universitaires 
• Connaissance des outils de supervision, performance et métrologie 
• Connaissance approfondie de la sécurité des systèmes d’information et de communication 
• Connaissance générale des méthodes, outils, normes et procédures qualité  
• Bonne connaissance des langages de programmation (Python, Perl apprécié)  
• Anglais technique (connaissance approfondie) 

 

Compétences opérationnelles :  
• Bonne expertise en termes d'analyse des risques, de conformité d'un traitement à caractère personnel 

à la réglementation  
• Maîtrise de l'administration systèmes (Linux, Windows), des solutions de virtualisation, des 

technologies de déploiement automatisé et de conteneurisation (VMWare, Kubernetes, Docker) 
• Bonnes pratiques en matière de protection des données 
• Savoir rédiger et mettre à jour la documentation fonctionnelle et technique 
• Pratiquer une veille technologique permanente 
• Travailler en équipe 
• Savoir s'adapter aux changements technologiques 
• Savoir à communiquer et animer 

 

Compétences comportementales :  
• Rigueur et méthode  
• Réactivité et organisation 
• Confidentialité et discrétion  
• Sens des responsabilités 
• Sens de l'analyse et esprit de synthèse  
• Capacité de prospective 

 

ENVIRONNEMENT ET CONTEXTE DE TRAVAIL : 
Université tricentenaire, l’université de Bourgogne a entamé un nouveau chapitre de son histoire en devenant 
Université Bourgogne Europe, le 1er janvier 2025.  

Aux côtés de 11 établissements d’enseignement- supérieur et de la recherche de Bourgogne Franche-Comté, 
l’Université Bourgogne Europe propose un projet ambitieux et fédérateur, pour répondre aux défis sociétaux 
et territoriaux d’aujourd’hui et de demain. 

Université pluridisciplinaire, l’Université Bourgogne Europe propose 400 formations et s’appuie sur 28 
laboratoires de recherches dont les thématiques vont de l’archéologie à l’intelligence artificielle, en passant 
par les Sciences de la Santé. 

Optimiste, résiliente, tournée vers l’avenir, ouverte sur le monde, l’Université Bourgogne Europe contribue 
pleinement à l’évolution et à la transition des territoires avec une stratégie de formation et recherche reposant 
sur quatre piliers : 

• Transitions Technologiques, matériaux intelligents et durables 
• Terre, Environnement, Aliments et Climats 
• Approche systémiques et intégrée de la Santé 
• Arts, Culture et humanités dans la société 

Université européenne, par son appartenance à l’alliance FORTHEM, l’Université Bourgogne Europe a 
l’ambition de devenir pleinement un campus européen. Etudiants, personnels administratifs, chercheurs et 
enseignants-chercheurs ont la possibilité de se former et de travailler au sein des 8 universités partenaires en 
Europe. De nombreux dispositifs d’échanges et de collaboration sont à disposition de l’ensemble de la 
communauté universitaire. 

Université de proximité, l’Université Bourgogne Europe est également ancrée dans les différents territoires de 
la Région Bourgogne-Franche-Comté avec ses 6 campus (Auxerre, Chalon-sur-Saône, Dijon, le Creusot, 
Mâcon et Nevers) dont la formation et la recherche s’adaptent aux besoins économiques des territoires et à 
leurs évolutions. 



Le poste à pourvoir se situe à la Direction du Numérique (DNum), service général et central de 
l'Université Bourgogne Europe et structure coordinatrice des ressources informatiques. Elle est le garant 
de l’intégrité et de la cohérence du Système d’Information (S.I.) de l’établissement et de toutes ses 
composantes et unités. Elle assure un rôle de conseil, d’assistance, d’information, de formation et d’alerte 
pour faire évoluer le Système d’Information et apporte un appui à la pédagogie. Elle dirige les services chargés 
de son fonctionnement, de sa maintenance, du déploiement et du bon fonctionnement de la sécurité des 
données. 

Ses missions peuvent être déclinées de la manière suivante : 

- Contribuer à l’élaboration et à la mise en œuvre de la stratégie du S.I. et du numérique 
- Maintenir et optimiser le fonctionnement du S.I. et du numérique 
- Outiller et accompagner les utilisateurs dans leurs usages du S.I. et du numérique 
- Organiser les services numériques 
- Missions d’expertises et de veille technologique 

 
La DNUM est organisée en 6 services : 

- Système d’Information et de Production : ce service assure l’intégration, l’exploitation et le 
développement des services applicatifs et services web de l’Université, il assure aussi l’administration 
des infrastructures serveurs associées.  

- Services Numériques aux Usagers : ce service a en charge la gestion du parc logiciel et matériel des 
services centraux, des services généraux et de certaines composantes et écoles, la résolution des 
incidents et l’assistance des utilisateurs. 

- Infrastructures et Services Réseaux : ce service pilote et met en œuvre les infrastructures réseaux 
pour l’ensemble de l’établissement. Il veille à en garantir la sécurité et la bonne utilisation des 
ressources numériques dans toutes les composantes et laboratoires. 

- Centre de Calcul : ce service met à disposition des chercheurs un supercalculateur pour la réalisation 
de simulations numériques et de calculs scientifiques. Il assure le stockage et la sauvegarde de 
données, la mise à disposition de logiciels scientifiques et la messagerie institutionnelle. 

- Pédagogie Numérique et Ressources : ce service accompagne les enseignants dans le 
développement numérique de formations, conçoit des ressources, assure la captation et la diffusion 
de ressources, et gère les plateformes d’enseignement en ligne. 

- Service Administratif et Financier : ce service assure la gestion financière et comptable, la gestion des 
ressources humaines de la Direction du Numérique, ainsi que le secrétariat, la communication et 
l’assistance à la Direction de la DNUM. 
 

La personne recrutée sera rattachée à la Direction de la DNum et aux Responsables de la Sécurité du 
Système d'Information (RSSI), elle intégrera la chaine SSI de l'établissement. 
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